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Charte informatique

Entre

d’une part, la personne signataire désignée dans la charte par le terme « utilisateur » définit toute
personne ayant acces ou utilisant 'ensemble des systemes informatiques et ressources numériques et des
services internet de |'établissement.

et
d’autre part, I'IFSI/IFAS de Chartres désigné dans la charte par le terme « institut »
Préambule

La présente charte définit les régles de bonne utilisation et les principes juridiques découlant des moyens
informatiques accessibles au sein de I'Institut.

Elle précise les conditions et régles d’utilisation des outils informatiques et numériques et la responsabilité
de ses utilisateurs conformément aux législations et réglementations en  vigueur.
Elle se veut comme un document de référence propre aux ressources informatiques et numériques et
constitue un des volets du réglement intérieur.

1. DOMAINE D’APPLICATION

1.1  Définition des ressources informatiques et numériques (TICE)

1.1.1 Ce document utilise indifféremment les termes : moyens, systémes ou ressources informatiques ; ils
définissent I'ensemble des outils numériques ou TICE (technologies de I'information et de Ia
communication pour I'’éducation) et des matériels, logiciels, services et bases de données ayant trait aussi
bien aux ordinateurs qu’au réseau de I’établissement.

1.1.2 Tout appareil connecté au réseau de l'institut, méme s’il est personnel, est soumis aux régles
définies dans cette présente charte.
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2. CONDITIONS D'ACCES AUX RESSOURCES NUMERIQUES

N N

2.1 Le droit d’acces d’un utilisateur a un systéme informatique est soumis a autorisation. Il est
personnel, incessible et cesse lorsque les raisons de cet accés disparaissent.

2.2 Chacun est personnellement responsable de toute utilisation des ressources informatiques ou des
connexions internet réalisées a partir de son profil de connexion. Afin de veiller a cette intégrité, un mot de
passe confidentiel et individuel est attribué a chaque utilisateur.

2.3 Dans le but du respect des accés internet, I'administrateur réseau peut consulter le journal des
activités sur internet lui permettant de vérifier les accés et éviter les abus.Le journal des opérations peut-
étre mis a la disposition des autorités compétentes dans le cadre des procédures prévues par la loi.

2.4 La législation en vigueur donne la possibilité a I'utilisateur un droit d’acces et de rectification de ces
données. Pour exercer ce droit, une demande devra étre rédigée par courrier a la Direction.

3. ENGAGEMENTS DES PARTIES
3.1 Lesengagements de l'institut

- Linstitut s’engage a accompagner les utilisateurs dans I'utilisation de ces outils et a les aider en cas
de probléemes techniques

- Linstitut s’engage, autant que possible, a prendre des mesures pour empécher I'accés a des
informations illicites depuis le réseaux de I'institut

- L'institut peut procéder a des contréles et vérifier que les outils sont utilisés dans le respect des
regles établies dans cette présente charte.

3.2 Les engagements de I'utilisateur
L'utilisateur s’engage a :

- utiliser les outils numériques ou TICE en respectant la loi et les regles évoquées dans cette charte

- n'utiliser les outils numériques qu’a des fins pédagogiques, et personnelles de maniére raisonnable

- ne pas poster de propos diffamatoires ou injurieux portant atteinte aux autres utilisateurs, au
personnel ou a I'image de l'institut

- toujours utiliser un langage correct et professionnel envers les autres utilisateurs et les
professionnels

- respecter les ressources numériques (matérielles ou immatérielles) mises a disposition et a
n’effectuer aucune manceuvre ayant pour effet de porter atteinte a leur bon fonctionnement

- garder son acces privé et personnel et a ne pas diffuser les contenus pédagogiques se trouvant sur
les plateformes

- ne pas visiter des sites a caractere violent, pornographique ou contraire aux bonnes mceurs, ou
susceptibles de porter atteinte au respect de la personne humaine et de sa dignité, ainsi qu’a la
protection des mineurs

- ne pas porter atteinte a I'image de marque interne et externe de I'établissement, de son personnel
et des autres apprenants.
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4. CONFIDENTIALITE

4.1 Les administrateurs systemes ont |'obligation de préserver et garantir la confidentialité des
informations a caractére privé qu’ils sont amenés a connaitre.

5. RESPECT DES DROITS DE PROPRIETE

5.1 Les téléchargements, violant le respect des droits d’auteur, de copie et d’utilisation via Internet,
sont interdits depuis les postes de service tout comme les installations de produits sous licence, qui
engagent la responsabilité de I'établissement conformément aux dispositions de la loi N°2009-66 du 12
juin 2009.

6. INFORMATIQUE, FICHIERS, LIBERTES

6.1 Nul ne doit reproduire, copier, utiliser, diffuser, modifier et utiliser les logiciels, bases de données,
pages web, textes, images, photographies ou autres créations protégées par le droit d’auteur ou un droit
privatif sans avoir obtenu préalablement I'autorisation des titulaires de ces droits.

6.2 Toute utilisation pour motifs personnels et en dehors de tout usage professionnel, met a la charge
de l'utilisateur I'entiére responsabilité de cette utilisation et des conséquences qui s'ensuivent.

6.3 Il est formellement interdit de consulter des sites et des pages Internet constituant une infraction
réprimée par les dispositions du code pénal (tels que de maniere non limitative : pédophilie, incitation a la
débauche, a la violence ou a des crimes ou délits, terrorisme, porter a la vue d’'un mineur un message
relevant de I'article 227-24 du Code Pénal, etc....).

6.4 |l est interdit de consulter des sites contraires a la morale, aux bonnes moeurs, ou a I'éthique.

6.5 Il est également interdit de participer a des jeux prohibés de hasard, d’argent, ou de s’impliquer dans
le blanchiment d’argent au moyen d’Internet.

6.6 Dans le cadre de la participation aux forums sur les plateformes e-learning, il est formellement
interdit de faire-part de :

- Toute polémique, tout message de propagande, tout racolage, tout reglement de
compte, toute délation ;

- Tout message a caractére haineux, gratuit et insultant, utilisant un langage
irrespectueux et dénigrant ;

- Tous les messages a caractére pornographique et/ou incitant a des pratiques illégales
ou comportant des liens vers des sites du méme genre ;

- Toute publicité avec ou sans lien hypertexte vers des sites commerciaux sans |’accord
du modérateur du forum.

- Tout utilisateur qui emploierait, par malveillance ou négligence, un des outils visés par
la présente charte, dans un but de diffamation, de piratage, de divulgation de quelque
maniéere que ce soit d’informations a caractére personnel, médical ou rompant la régle
des secrets professionnel et médical, tomberait sous le coup de la loi et engagerait sa
responsabilité devant toutes les instances, juridictionnelles ou non, qui pourraient étre
saisies.

6.7. L'utilisation des outils informatiques et numériques s’inscrit dans le cadre unique de I'activité
professionnelle. Le secret médical et le respect du patient doivent obligatoirement étre respectés. Aucune
information relative au patient, aux structures de soins, ou a un professionnel de santé ne doit étre

collectée, divulguée ou partagée.
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7. SECURITE

7.1 Tout utilisateur est juridiqguement responsable et s’engage a ne pas effectuer d’opérations qui

pourraient nuire au fonctionnement normal du réseau, a l'intégrité des moyens informatiques ou aux
relations internes et externes de I'établissement.

7.2 De maniere non exhaustive, tout utilisateur s’engage a ne pas :

- - Interrompre le fonctionnement du réseau ou des systemes connectés
(manipulations anormales, introduction volontaire de virus ou toute autre forme de
sabotage, diffusion de spam...)

- - Se connecter ou essayer de se connecter sur un ordinateur local sans y étre autorisé,
récupérer tout ou partie des données ou les consulter a distance

- Donner son mot de passe a une tierce personne ou a le laisser a la vue et au su de tout un
chacun

- Modifier ou détruire des informations appartenant a un tiers

- Modifier les parametres du poste de travail

- Masquer sa véritable identité

- Installer, copier, modifier, détruire des logiciels sans autorisation

- Porter atteinte a la sensibilité ou a l'intégrité d'un utilisateur par l'intermédiaire de
messages ou d’'images.

- Usurper sa véritable identité en se connectant sous le nom d’un autre utilisateur

- Développer ou utiliser des outils mettant sciemment en cause l'intégrité des systémes

- Nuire volontairement a I'établissement par une utilisation malveillante des outils réseaux

- Transporter et exploiter en dehors de I'établissement, sur quelque support que ce soit, des
données ou informations nominatives relatives a I'activité du centre hospitalier

7.3 L'utilisateur est responsable de I'acces qui lui est réservé, il ne doit pas permettre qu’une autre
personne utilise a sa place I'activité de sa session et s’engage donc a verrouiller son ordinateur dés qu’il
quitte son poste de travail.

8. SANCTIONS APPLICABLES

8.1 Le non-respect des régles édictées par la présente charte et des législations et réglementations en
vigueur est susceptible d’entrainer des sanctions disciplinaires internes, ainsi que d’engager les
responsabilités civile, pénales et administratives de I'utilisateur.

8.2 Des lois et des textes réglementaires définissent les droits et obligations des personnes utilisant les
moyens informatiques. Les différents textes, réeglements lois concernés sont présumés connus.

8.3 Selon ces différents cas, les délits peuvent constituer des infractions donnant lieu a des poursuites
pénales.
8.4 En outre, les utilisateurs ne respectant pas les régles et obligations définies dans cette charte sont

passibles de sanctions disciplinaires internes a I'établissement.
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Mention a porter a la main : « Je soussigné(e) (Nom, Prénom) atteste avoir lu les présentes chartes et

m’engage a les respecter. »
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